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暗号技術概要説明書

１．暗号名：  FEAL-NX

分類：　１．公開鍵暗号　　　　２．共通鍵暗号　　　　３．ハッシュ関数　　　　４．疑似乱数生成

公開鍵暗号 １．守秘　　　　　　　２．認証　　　　　　　３．署名　　　　　　　４．鍵共有詳 

細 

分 

類 共通鍵暗号 １．ストリーム暗号　　２．６４ｂｉｔブロック暗号　　３．１２８ｂｉｔブロック暗号

２．暗号の概要

２．１  設計方針：

(1) 主要な設計指針

(ア) インターフェースと構成要素

・ ブロック長64-bit、鍵長128-bitが利用可能。

・ 算術演算からなるs-boxと論理演算からなる。

(イ) ラウンド関数の設計

・データ撹拌性の高い構造を持つ。

(ウ) 拡大鍵生成関数の設計

・算術演算からなるs-boxと論理演算からなる。

(2) 安全性：

(ア) 差分攻撃、線形攻撃、不能差分攻撃に対して十分な耐性を有することを検証して、回転数（ラ

ウンド数N）を選択（N≧32）．

(イ) 統計的にデータ撹拌効果の高い構造をf関数として採用

(3) 実装：

(ア) ソフトは８ビットμプロセッサ命令コード構築可能。現状では、ICカードと小形携帯機器

の用途に適する。

(イ) 算術演算部分には，８ビット加算を採用．

(ウ) 殆ど既存８ビットμプロセッサ命令体系で実現できるとし，データ蓄積／プログラム実装

に必要なRAM/ROMの使用量が少なくする。

２．２  想定するアプリケーション：

　共通鍵ブロック暗号が利用できるあらゆる局面に利用可能であるが、特に、小形プロセッサ、小

容量メモリなどリソースが限定される領域に適する。用途としては、暗号通信、エンティティ認証，

乱数生成が想定される。８ビットμプロセッサ命令コードで僅かなプログラムの付加で構築可能で

あるので，既存機器のプログラム用ROMに導入することによりコントローラに内蔵されるプロセッ

サ処理として容易に導入可能である．又、ICカードに内蔵することにより，主に，秘密鍵ベースの

認証などに利用可能である．
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２．３  ベースとして用いる理論、技術：

(1) 設計に用いている理論

・ ランダム性評価[1, 2]

(2) 安全性評価

　ラウンド数の選択の為に，差分解読法，不能差分利用攻撃, 線形解読法に対する評価結果[3, 4, 5]に
基づいて決定した．

利用実績（文献[6,7,8]より）：

・ ICカード

・ 暗号FAX

・ ISDNディジタル電話

・ パソコン用暗号ボード

・ パソコン用暗号ボックス

・ 暗号LSI

・ 回線暗号装置

・ ATMセキュリティ準拠の物品(規格は[9]参照)
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