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暗号技術概要説明書暗号技術概要説明書暗号技術概要説明書暗号技術概要説明書 
１．暗号名：１．暗号名：１．暗号名：１．暗号名：ESIGN 認証（イーサイン認証） 

分類：分類：分類：分類：    １．公開鍵暗号    ２．共通鍵暗号    ３．ハッシュ関数    ４．疑似乱数生成 
 

公開鍵暗号    １．守秘     ２．認証     ３．署名     ４．鍵共有 詳詳詳詳    

細細細細    

分分分分    

類類類類    

共通鍵暗号 １．ストリーム暗号 ２．６４ｂｉｔブロック暗号 ３．１２８ｂｉｔブロック暗号 

２．暗号の概要２．暗号の概要２．暗号の概要２．暗号の概要 
２．１２．１２．１２．１    設計方針設計方針設計方針設計方針：：：：    
「ESIGN 認証」は「ESIGN 署名」を用いて利用者の認証を行うものである。 
つまり、サーバー等が利用者の正当性を検証するシステムにおいて、事前に利用者の公開鍵をサーバー
に登録しておき、利用者の正当性をサーバーが認証するときは、サーバーは利用者に適当なサイズの乱
数を送り、それを受け取った利用者はその乱数を文書とみなしてそれに対する署名を作成しその署名を
サーバーに返す。サーバは、その署名の正当性を確認することで利用者の正当性を確認することができ
る。 
このような ESIGN 認証は以下のような要求条件に答えるために作られた認証目的の公開鍵暗号方式で
ある。 
（１） 最強の意味の安全性（利用者に対して能動的な攻撃を行ってても利用者のなりすましが不可）を

保証する理論的証明があること（適当な仮定の下で）。 
（２） ゼロ知識証明認証（Fiat-Shamir 認証など）や３交信認証（楕円 Schnorr など）の代表的な認証

方式のいずれよりも優れた実用性（高速性ならびに交信回数）を保持すること。 
 
 
２．２２．２２．２２．２    想定するアプリケーション：想定するアプリケーション：想定するアプリケーション：想定するアプリケーション：    
（１） 利用者認証：サーバー等が利用者の正当性を検証するシステムにおいて、事前に利用者の公開

鍵をサーバーに登録しておき、利用者の正当性をサーバーが認証するときは、サーバーは利用
者に乱数を送り、それに対して利用者が署名をサーバーに返し、その署名の正当性を確認する
ことで利用者の正当性を確認することができる。 

（２） 相互認証：利用者認証を双方向に行うことで、通信する利用者同士もしくはサーバーと利用者
が相互に認証を行うことができる。 
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２．３２．３２．３２．３    ベーベーベーベースとして用いる理論、技術：スとして用いる理論、技術：スとして用いる理論、技術：スとして用いる理論、技術：    
（１） 独自の基本署名関数（暗号プリミティブ）である基本 ESIGN 署名関数を 15 年前に開発した 

[1,2]。この基本 ESIGN 署名関数の基本的安全性（一方向性：e 乗根近似仮定）に関しては、
様々な研究が行われてきたが、関数の次数 e が 4 以上の場合については、現在まで有効な攻
撃は発見されておらず [3,4,5,6]、提案者らは素因数分解以外に有効な攻撃法が無いと予想し
ている。さらに、ここで用いた法 n = p2q の素因数分解のアルゴリズムについても研究がさ
れてきたが、特に固有の有効なアルゴリズムは発見されていない [7,8,9]。 

（２） ランダムオラクルモデルを用いて、最強の意味での安全性（適応的選択文書攻撃に対して存在
的偽造不可）を持つ署名方式に変換しており [10]、このESIGN署名の安全性が認証方式として
のESIGN認証の安全性を（最強の意味で）保証している。 

利用実績・参考文献等：利用実績・参考文献等：利用実績・参考文献等：利用実績・参考文献等：    
利用実績：  
・IC カード上での電子署名システムや電子マネーシステム、電子公証・認証システム 
・ ISO/IEC 14888-3 (Digital Signature Algorithms with Appendix) で標準化済 
・ IEEE P1363a に採用（IEEE P1363a/D4 (Draft Version 4), May 22, 2000 に採用済） 
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(1990) 
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                                                                頁    ２    

  

 


